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Lausunto sdhkdisen viestinnan tietosuojalain muutosehdotuksesta
Liikenne- ja viestintaministerion julkaisuja 29/2007

Viestinndn Keskusliitto kiittdd mahdollisuudesta antaa lausunto liikenne- ja viestintdministerion
asettaman tyoryhman ehdotuksesta, joka koskee sahkdisen viestinnén tietosuojalain muuttamista.
Keskusliitto toteaa ehdotuksesta seuraavaa:

Paaviestit

1. Ehdotettujen sadnndsten mukaan yhteisotilaajat eli yritykset ja viranomaiset voivat antaa
sisdisia ohjeita siit4, minkalaisiin kohdeosoitteisiin yhteisotilaajien verkoista ei saa harjoittaa
viestintadd. Néain yleiseen muotoon kirjoitettu sdéntely rajoittaa sananvapauteen kuuluvaa
oikeutta anonyymiin ilmaisuun. Ehdotusta on télt4 osin tarkistettava.

2. L&hdesuojan ja anonyymin ilmaisun suojan yhteiskunnallinen merkitys huomioon ottaen
esitykseen on tarpeen lisata saannds, jonka mukaan tunnistamistietoja ei saa késitella
lahdesuojan ja anonyymin ilmaisun suojan kattamien tietojen selville saamiseksi.
Ehdotuksessa tdma asia on jatetty vain lyhyen perustelumaininnan varaan.

3. Lainmuutoksen tarvetta pitaisi lopullisen hallituksen esityksen perusteluissa kasitella nyt
tehtya perusteellisemmin. Arvio esiintyneiden ongelmien laajuudesta ja merkityksestd on
tarpeen, jotta valittujen keinojen suhdetta tavoiteltuun padmaaraan olisi mahdollista
arvioida.

Ehdotuksen ydinsiséalto

Sahkaisen viestinnan tietosuojalaki ei nykyisessa muodossaan salli viestien tunnistamistietojen
késittelyd yrityssalaisuuksien oikeudettoman paljastamisen selvittdmiseksi. Tunnistamistiedoista voi



kayda ilmi esimerkiksi se, ketka ovat lahetténeet toisilleen sahkopostiviesteja tai puhuneet
keskendan puhelimessa.

Ty6ryhma ehdottaa, etta yhteisotilaajat eli yritykset ja viranomaiset saisivat késitell&
tunnistamistietoja kahdessa tapauksessa: verkon tai palvelujen luvattoman kayton havaitsemiksi ja
lopettamiseksi seka yrityssalaisuuksien paljastamisen selvittamiseksi. Ehdotukseen siséltyvat
sdédnnokset tunnistamistietojen kasittelyn edellytyksista ja niista velvoitteista, jotka on otettava
kasittelyssa huomioon. Kasittelyoikeudet eivéat oikeuttaisi saamaan tietoa viestien sisalloista.

Ehdotuksen perusteluihin on kirjattu, ettd ehdotettu saantely ei vaikuta lahdesuojaan.

Ehdotus sananvapauden kannalta

Ehdotuksen suhdetta perustuslakiin on tarkasteltu perustelujen sivuilla 28-33. Tarkastelu kohdistuu
lahinna yksityiseldmén suojaan, viestinnan luottamuksellisuuteen seka omaisuuden suojaan.
Sananvapautta ei ole erikseen kasitelty, mik& on vakava puute ehdotusluonnoksessa.

Suomen perustuslain 12 § turvaa jokaiselle sananvapauden. Sananvapauteen sisaltyy oikeus
ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteitd ja muita viesteja kenenk&an ennakolta
estamatté. Viestit on oikeus ilmaista myos anonyymisti. Tarkempia sddnnoksié sananvapauden
kayttdmisesta annetaan lailla.

Sananvapaus ei ole rajoittamaton oikeus. Sité voidaan rajoittaa perustuslakivaliokunnan linjaamien
perusoikeuksien yleisten rajoitusedellytysten mukaisesti. Rajoittaminen edellyttd4 aina painavaa
yhteiskunnallista perustetta.

Ty6ryhman ehdotuksen mukaan yhteisttilaaja saa kasitella viestien tunnistamistietoja edellyttaen,
ettd yhteisotilaaja on ennen késittelyn aloittamista mm. mééritellyt, minkalaisiin kohdeosoitteisiin
viestint&4 ei saa harjoittaa, ja laatinut tasta Kirjallisen ohjeen (13 a §8:n 2 momentin 2-kohta ja 13 b
8:n 2 momentin 2-kohta). Ehdotus néin yleiselld tasolla kirjoitettuna on Viestinnan Keskusliiton
kasityksen mukaan ongelmallinen sananvapauden toteutumisen kannalta.

Sananvapauden kdyttamisesta ja rajoittamisesta voidaan saataé vain lailla ja lain oltava tdsméllinen
ja tarkkarajainen. Yhteisotilaajat eivat voi tyéryhman ehdotuksen tarkoittamalla tavalla patevasti
rajoittaa palveluksessaan olevien henkildiden sananvapautta omilla siséisilla ohjeillaan.
Lakiehdotus ei talta osin ole riittavan tdsmallisesti ja tarkkarajaisesti kirjoitettu.

Ehdotetun sd&nndksen nojalla yhteisétilaaja voisi antaa henkilostolleen ohjeen, joka Kieltaa viestien
lahettdmisen yhteison viestintdverkon kautta tiedotusvélineille riippumatta viestin sisallosta Tata ei
tyéryhma liene tarkoittanut.

Viestinndn Keskusliitto esittad, ettd 13 a 8:n 2 momenttia ja 13 b §:n 2 momenttia tdsmennetaan
edelld mainitut sananvapausndkdkohdat huomioon ottaen. Keskusliitto osallistuu mielelldan asian
jatkovalmisteluun.



Lahdesuoja ja oikeus anonyymiin ilmaisuun

Lahdesuoja ja oikeus anonyymiin ilmaisuun ovat d4arimmaéisen tarkeita oikeuksia vapaan
tiedonvalityksen, julkisen keskustelun ja julkisen vallan arvostelun kannalta. Tiedotusvalineiden
toiminnalle on véalttdmatontd, ettd ihmiset voivat antaa tiedotusvélineille tietoja — myds yrityksen tai
viranomaisen arkaluonteisiksi tai kiusallisiksi kokemia - saattamatta vaaraan henkil6llisyytensa
paljastumista. Ehdotus merkitsee tietolahteen suojan ja anonyymin ilmaisun oikeuden vaarantumista
tavalla, joka ei ole hyvéksyttava eikd varmaan tyéryhmén tarkoittamakaan.

Lahdesuojasta ja anonyymin ilmaisun suojasta on saadetty sananvapauden kayttdmisesta
joukkoviestinndssa annetun lain (460/2003) 16 §:ss&, oikeudenk&ymiskaaren (4/1734) 17 luvun 24
8:ssd, esitutkintalain (449/1987) 27 §:ssé seké pakkokeinolain (450/1987) 4 luvun 2 §:ssé..

Lahdesuoja suojaa tietoldhteen ja tiedon julkistajan valisen suhteen luottamuksellisuutta.
Lahdesuoja oikeuttaa julkaisijan, ohjelmatoiminnan harjoittajan ja yleison saataville toimitetun
viestin laatijan olemaan ilmaisematta, kuka on antanut viestin siséltdmat tiedot. Julkaisijalla ja
ohjelmatoiminnan harjoittajalla on liséksi oikeus olla ilmaisematta viestin laatijan henkilollisyytta.
N&ma oikeudet on myds julkaisijan, ohjelmatoiminnan harjoittajan ja viestin laatijan palveluksessa
olevilla henkil6illa, esimerkiksi toimittajilla.

Lahdesuoja on mahdollista murtaa ainoastaan esitutkinnassa tai oikeudenkaynniss ja vain erittéin
torkeita rikoksia selvitettdessa. Esimerkiksi yrityssalaisuuden rikkominen ei ole sellainen rikos,
jonka selvittdmiseksi l&hdesuoja voidaan murtaa.

Lahdesuojan merkitysta osoittaa my0s se, ettei pakkokeinolain 4 luvun 2 8 salli sellaisen asiakirjan
takavarikoimista, jonka voidaan olettaa sisaltavén sellaista, josta oikeudenkdymiskaaren 17 luvun
24 8:n 2 tai 3 momentissa tarkoitettu henkil6 saa kieltaytya kertomasta, ja asiakirja on ao. henkilon
tai sen hallussa, jonka hyvaksi vaitiolovelvollisuus on sdadetty. Tdman sdédnnoksen nojalla
viranomainen ei esimerkiksi yrityssalaisuuden paljastamista selvittdessddn saa takavarikoida
lahdesuojan piirissé olevaa asiakirjaa.

Ty6ryhman ehdotuksen perusteluissa todetaan (s. 21 ja 24), ettei ehdotettu sdéntely vaikuta
oikeudenkdymiskaaren 17 luvun 24 §:ssd tarkoitettuun lahdesuojaan. Tdma perustelumaininta pitaa
sindnsa muodollisesti paikkansa: tyéryhman lakiehdotus ei velvoita julkaisijaa, ohjelmatoiminnan
harjoittajaa tai yleison saataville toimitetun viestin laatijaa taikka naiden palveluksessa olevaa
henkila paljastamaan, kuka on antanut viestin perusteena olevat tiedot.

Olennainen ongelma esityksessé ei olekaan l&hdesuojan muodollinen, juridinen murtuminen, vaan
anonyymin ilmaisun tosiasiallinen vaarantuminen; tiedon antajan henkil6llisyys voidaan paljastaa
yhteisotilaajalle annettujen valtuuksien puitteissa. Ehdotetussa muodossa yhteisotilaaja saa
pidemmalle menevat valtuudet kuin esimerkiksi esitutkintaviranomainen. Lahteen paljastuminen on
erittain suuri kysymys median toiminnan ja koko yhteiskunnan kannalta. Kuinka media voi jatkossa
nostaa julkiseen keskusteluun yritysten tai viranomaisten toimintaan liittyvia ongelmia, jos
asianomaisten yhteisotilaajien palveluksessa olevat henkil6t eivat viestiensa jéaljittamisen ja siita
koituvien ikavien seurausten pelossa uskalla pitaa sahkoisesti yhteytté tiedotusvalineiden
edustajiin?



Lahdesuojan ja anonyymin ilmaisun yhteiskunnallinen merkitys huomioon ottaen Viestinnan
Keskusliitto esittaa, ettd sahkoisen viestinnan tietosuojalakiin lisataan lahdesuojan ja anonyymin
ilmaisun suojan turvaamiseksi viittaus sananvapauslakiin seuraavasti:

Tyoryhman ehdotus: Viestinnan Keskusliiton ehdotus:
13 a8 13a8§
Yhteisétilaajan kasittelyoikeus luvattoman Yhteisotilaajan kasittelyoikeus luvattoman
kayton havaitsemiseksi ja lopettamiseksi kayton havaitsemiseksi ja lopettamiseksi

1-3 momentti kuten ehdotuksessa, edella
ehdotetuin tarkistuksin.

Edella téssa pykalassa sdadetyissa tapauksissa
tunnistamistietoja ei saa kasitella
sananvapauden kayttamisesta
joukkoviestinnassa annetun lain (460/2003) 16
8:ssé tarkoitettujen tietojen selville saamiseksi.

13b 8§ 13b 8§
Yhteisotilaajan késittelyoikeus Yhteisotilaajan késittelyoikeus
yrityssalaisuuksien paljastamisen yrityssalaisuuksien paljastamisen
selvittdmiseksi selvittdmiseksi

1-3 momentti kuten ehdotuksessa, edella
ehdotetuin tarkistuksin.

Edella téssa pykalassa sdadetyissa tapauksissa
tunnistamistietoja ei saa kasitella
sananvapauden kayttamisesta
joukkoviestinnassa annetun lain (460/2003) 16
8:ssd tarkoitettujen tietojen selville saamiseksi.

Samaan lopputulokseen tahtaava Kirjaus sisaltyi liilkenne- ja viestintaministerion alkuperaiseen
lainmuutosluonnokseen (luonnos 21.4.2006, LVM 745/05/2006). Piddmme erittéin tarke&dna taman
sdannoksen sisallyttamista lopulliseen hallituksen esitykseen. Missddn tapauksessa ei saa syntya
sellaista kasityst, etta yhteisotilaaja saisi k&sitella tunnistamistietoja esimerkiksi ottaakseen
omatoimisesti selville, onko yhteisén oma tydntekija vuotanut julkisuuteen yhteisétilaajan
kiusalliseksi tai epamiellyttavaksi kokemia asioita. Téllainen oman kéden oikeus vesittéisi
lahdesuojaa ja anonyymia ilmaisua koskevan sééntelyn tarkoituksen ja vaarantaisi mahdollisuuksia
kayda julkista keskustelua tiedotusvalineissa.

Lakiehdotuksen 13 b 8:n 1 momentin mukaan yhteisttilaaja voi kasitelld tunnistamistietoja
sellaisten viestien havaitsemiseksi, jotka voivat johtua siitd, ettd yhteisotilaajan viestintaverkon tai
viestintdpalvelun kaytt4ja lahettad tai antaa luvatta sivulliselle paasyn keskeisiin yrityssalaisuuksiin
tai kehittamistyon tuloksiin. Toivoisimme saannoksen yksityiskohtaisissa perusteluissa
selvennettavaksi, ettd sd&dnndos ei oikeuta kdyttajan vastaanottamien viestien tunnistamistietojen
kasittelemiseen. Tama lisdys poistaisi epatietoisuuden siitd, voivatko tiedotusvélineiden edustajat
ottaa yhteyttd kéyttdjiin normaalissa tiedonhankinnassaan.




Lainmuutoksen tarve

Tyo6ryhma on perustellut séhkdisen viestinnan tietosuojalain muutostarvetta yleisperustelujen
jaksossa 1.4. (Nykytilan arviointi). Perustelut ovat niukat ja yleisluontoiset. Olennaisimmat
perustelut ovat seuraavat:

o "Ké&ytannossa erdiden voimassa olevien sdanndsten soveltaminen on osoittautunut
ongelmalliseksi. Erityisesti lain 13 § on osoittautunut muotoilultaan niin suppeaksi, ettei se
takaa yhteisotilaajille riittavia toimintamahdollisuuksia.”

e Yhteisotilaajien mahdollisuuksissa selvittéé ja saattaa esitutkintaan viestintdverkkoihinsa
kohdistuneita sdhkdisen viestinnan avulla tapahtuneita vaarinkaytoksia on ilmennyt
vaikeuksia.- - - Voimassa olevan lain ei ole katsottu sallivan yhteisétilaajien kerata
vadrinkaytoksista itse ndyttod, eika televalvontakaan ole useimmissa tapauksissa ollut
kaytettavissa.”

e ’Taman liséksi ongelmia on saattanut syntya siité, ettd toimijoilla ovat menneet lain
tarkoittamat viestinnén osapuolen, teleyrityksen ja yhteisétilaajan roolit sekaisin.”

Viestinndn Keskusliiton kasityksen lainmuutoksen tarve ja tavoitteet pitdisi kasitella hallituksen
esityksessa nyt tehtya perusteellisesmmin. Ehdotus antaa erilaisille yhteiséille toimivaltuuksia, jotka
normaalisti eivat kuulu edes esitutkintaviranomaisille. Erityisesti arvio esiintyneiden ongelmien
laajuudesta ja merkityksesta olisi toivottava, jotta valittujen keinojen suhdetta tavoiteltuun
paamaaraan olisi mahdollista arvioida. Lahdesuojaa ja anonyymin ilmaisun suojaa ei pida uhrata
pyrittdessa lainmuutokselle asetettuihin tavoitteisiin.

Ehdotuksessa mainittu toimijoiden roolien selventdminen ei vélttamatta edellyté uutta
lainsdadantod, vaan - kieltamétté vaikeaselkoisen - lain siséllosta tiedottamista.

Viestinnan Keskusliitto

Hakan Gabrielsson
Toimitusjohtaja

Viestinndn Keskusliitto on joukkoviestintdalan ja graafisen teollisuuden kattojarjesto, joka edistéa
toimialan yleisia toimintaedellytyksia tavoitteenaan turvata monipuoliset joukkoviestintapalvelut
suomalaisille. Viestinndn Keskusliitto edustaa noin 800 yritystd, jotka ty6llistavat noin 30 000
henkil6&. Edustettujen yritysten osuus joukkoviestintdmarkkinoista on noin 80 %. Keskusliiton
jasenia ovat Aikakauslehtien Liitto, Graafinen Teollisuus, Sanomalehtien Liitto, Suomen
Kustannusyhdistys, Suomen Radioiden Liitto sekd Suomen Televisioiden Liitto.
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