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Lausuntonaan hallituksen esitysluonnoksesta, joka koskee sédhkdisen viestinnidn
tietosuojalain muuttamista, Viestinndn Keskusliitto esittda seuraavaa:

Paaviestit

1.

Viestinndn Keskusliitto puoltaa erityisesti ldhdesuojan ja anonyymin ilmaisun
suojan turvaamista koskevan uuden 6 momentin lisdémisté lain 20 §:44n.

Viestintdyritysten nikokulmasta esitys on pddosin kannatettava. Lakiin
tehtavit muutokset selkeyttavit yritysten mahdollisuuksia kasitelld
tunnistamistietoja viestintdpalvelujen kehittdmiseksi ja tietoturvan
parantamiseksi.

Esitamme kuitenkin tietoturvaa koskevasta lain 20 §:n 3 momentista
poistettavaksi ehdotetun lisdyksen, jonka mukaan viestin siséltoon saa puuttua
lain vastaisen suoramarkkinoinnin perusteella. Ehdotus rajoittaa sananvapautta
eikd ole riittdvin painavan yhteiskunnallisen perusteen vaatima.

Hallituksen esityksen perusteluihin tulisi lisdtd arvio ehdotuksen suhteesta
sananvapauteen. Lakiesityksen suhde perustuslakiin on arvioitu 1dhinnd
viestinnén luottamuksellisuuden seké yksityiseldmén ja omaisuuden suojan
kannalta. Sananvapautta ei saa rajoittaa enempédd kuin on valttiméatonta.



Lahdesuoja ja anonyymin ilmaisun suoja

Sdhkdisen viestinnin tietosuojalain 20 §:4dn esitetddn lisdttdviksi uusi 6 momentti,
jonka mukaan tunnistamistietoja ei saa késitelld oikeudenkdymiskaaren 17 luvun 24
§:n 2 ja 3 momentissa tarkoitettujen tietojen selville saamiseksi. Mainitut
oikeudenkdymiskaaren sdédnnokset turvaavat ldhdesuojaa (kuka on antanut viestin
perusteena olevat tiedot) ja oikeutta anonyymiin ilmaisuun (kuka on yleison saataville
toimitetun viestin laatija).

Viestinndn Keskusliitto puoltaa ehdotusta. Léhdesuoja ja anonyymin ilmaisun suoja
liittyvét sananvapauteen ja mahdollistavat median roolin vallan valvojana. Niihin ei
pidé kajota edes tietoturvallisuuden nimissd. On hyva, ettd 1ihdesuoja ja anonyymin
ilmaisun suoja on ehdotuksessa nostettu lain tasolle eiki tyydytty pelkk&én
perustelumainintaan. Pidimme tdmén oikeustilaa selventdvéin ehdotuksen
toteuttamista valttimattoména.

Tunnistamistietojen kasittely

Ehdotuksessa selkeytetddn ja tismennetdin sdhkdisen viestinndn tunnistamistietojen
kisittelyd palvelujen kehittdmisti, tilastointia, viestintdverkkojen ja palvelujen
luvattoman kdyton torjumista sekd tietoturvan varmistamista varten.

Viestinnin Keskusliiton mielestd ehdotetut muutokset ovat pdéosin perusteltuja.
Viestintdyritykset kehittavit jatkuvasti uusia verkkopohjaisia palveluja niin
kuluttajille kuin yrityksillekin. On tarkedd, ettd yritykset voivat kisitelld sdhkdisen
viestinndn tunnistamistietoja siind maarin kuin se on valttimatonta téssa
kehitystydssa.

Palvelujen kehittdminen ja liiketoimintaprosessien tehostaminen edellyttavat
mahdollisuutta kasitelld tunnistamistietoja myos tilastointia varten. Viestinndn
Keskusliitto puoltaa ehdotettua uutta 12 a §:n sddnnostd, joka sallii omien
viestintdverkkojen, liittymien ja pédtelaitteiden tunnistamistietojen kéasittelyn
tilastotarkoituksia varten.

Viestintidverkkojen ja -palvelujen tietoturvallisuus on viestintdalan yrityksille
ensiarvoisen tirkedd. Esimerkiksi verkkoliikenteen toimintakykya tai vastaanottajien
viestintdimahdollisuuksia vaarantavien tietokonevirusten levittiminen voi aiheuttaa
vakavaa haittaa erilaisten verkon avulla toteutettavien mediapalveluiden
kayttamiselle.

Tédsmennykset ja muutokset tietoturvan toteuttamista koskevaan lain 20 §:4dn ovat
padosin kannatettavia, jotta tietoverkkojen toimivuus ja turvallisuus olisivat korkealla
tasolla. Epdselvyys lain sisdllostd ei saa mydskédédn estdd toteuttamasta palvelujen
kannalta valttiméattomia tietoturvatoimenpiteitd, joten selvennykset ovat taltikin
kannalta toivottavia.

Sananvapautta ei tissd yhteydessé kuitenkaan saa rajoittaa enempié kuin on
valttimatontd. Tadma seikka on todettu jo voimassa olevassa 20 §:n 4 momentin
sadnnoksessa eikd sithen nyt esitetd muutosta.



Suoramarkkinointi lain 7 luvun vastaisesti ei kaikissa tilanteissa ole merkitykseltdian
rinnastettavissa muihin ehdotetussa 20 §:n 3 momentissa mainittuihin tekoihin -
vaaran aiheuttamiseen tietojenkadsittelylle, tietoliikenteen héirintdén tai
maksuvélinepetoksiin - jotka ovat peruste puuttumiselle viestin sisaltoon.
Sananvapautta saa rajoittaa vain erittdin painavista yhteiskunnallisista syistd. Tama
edellytys ei mielestimme nyt tdyty. Mainonnan ennakkosensuuri ei ole
hyviéksyttivissd, vaan lain vastaiseen mainontaan voidaan puuttua jilkikdteen
asianmukaisin sanktioin. Esitimme suoramarkkinointia koskevan kohdan poistamista
sadnnoksesta.

Ehdotuksen suhde sananvapauteen

Lakiehdotuksen perusteluissa kasitellddn ehdotettujen sddnndsten suhdetta
perustuslakiin. Perusteluissa mainitaan perustuslain 10 §:n sddnndkset yksityiseldmén,
kunnian ja kotirauhan suojasta seké luottamuksellisten viestien salaisuudesta. Myds
perustuslain 15 §:n turvaama omaisuuden suoja mainitaan.

Perusteluissa jaa sen sijaan vaille kisittelyd sddnndsehdotusten suhde perustuslain 12
§:ssd turvattuun sananvapauteen. Ehdotetuilla muutoksilla sdhkdisen viestinnin
tietosuojalain 20 §:44n on kuitenkin sananvapautta rajoittavia vaikutuksia, jotka tulisi
késitelld perusteluissa.

Ehdotuksen mukaan tietoturvan varmistamiseksi saisi estda tai rajoittaa sahkoposti-,
teksti- tai muiden vastaavien viestien vélittdmisen tai vastaanottamisen, jos tima on
vélttimitontd “viestintdpalvelujen kautta laajamittaisesti toteutettavien rikoslain 37
luvun 11 §:n mukaisten maksuvélinepetosten valmistelun ehkdisemiseksi”. Myos
viestin siséltoon olisi mahdollista puuttua, jos on todennékdisid syitd epiilld viestid
kiytettdvin laajamittaisen maksuvélinepetoksen valmisteluun taikka laajamittaiseen
lainvastaiseen suoramarkkinointiin. Todenndkdisten syiden toteamiseksi viestille saisi
suorittaa automaattisen siséllollisen analyysin, josta ei saa jaddda merkintdjd, jotka
paljastavat viestin luottamukselliseksi tarkoitetun sisallon.

Voimassa olevan 20 §:n nojalla on jo nyt mahdollista estdé viestien vélittdmisti ja
puuttua viestien sisdltoon. Perustuslakivaliokunta on lausunnossaan PeVL 9/2004 vp
katsonut, ettei nykyinen sdéntely merkitse perustuslain 12 §:n 1 momentissa
tarkoitettua viestinnén ennakollista estimistd. Valiokunta on kuitenkin lausunnossaan
kasitellyt tietoturvan toteuttamista koskevia toimenpiteitd varsin perusteellisesti ja
esittdnyt niiden suhteen useita huomautuksia.

Kun lakiin nyt ehdotetut muutokset koskettavat sananvapautta, niita tulisi kasitelld
ehdotuksen perusteluissa. Kannatamme lampimadsti lakiehdotuksessa esiin tuotua
toivetta siitd, ettd esityksestd hankitaan perustuslakivaliokunnan lausunto.
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Viestinnén Keskusliitto on joukkoviestintéialan ja graafisen teollisuuden kattojérjesto, joka
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